
书书书

第９卷　第５期
Ｖｏｌ．９ Ｎｏ．５　

　 智　能　计　算　机　与　应　用
ＩｎｔｅｌｌｉｇｅｎｔＣｏｍｐｕｔｅｒａｎｄＡｐｐｌｉｃａｔｉｏｎｓ

　
　２０１９年９月
　 Ｓｅｐ．２０１９

　　　　　　
文章编号：２０９５－２１６３（２０１９）０５－０３３４－０５ 中图分类号：ＴＰ３９３．０７ 文献标志码：Ａ

ＩＰ地理定位优化方法初探
曾良伟，张　宇，朱金玉

（哈尔滨工业大学 计算机科学与技术学院，哈尔滨 １５０００１）

摘　要：ＩＰ地址地理定位是网络拓扑测绘的基础，然而如何准确定位ＩＰ地址是一个难题。为了提高ＩＰ地址定位的准确性，
本文提出了３种优化ＩＰ地理定位准确性的方法。首先综合各个ＩＰ地理定位数据库的优点，合并新的地理定位数据库，新
集成数据库定位一致率较其他数据库提高了２％。然后获取互联网路由器接口信息并对路由器定位，定位后的路由器可以
作为地标点定位接口ＩＰ地址以及相邻ＩＰ地址。最后搜集路径信息，从路径中推断出地区的边界网关ＩＰ地址，得到的网关
ＩＰ地址列表能够对地区内部的ＩＰ地址定位提供帮助。
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０　引　言

如何将网络空间与地理信息相互映射，将虚拟、

动态的网络空间测绘成可靠、有效的网络空间地图，

是一项非常重要的工作［１］。ＩＰ地理定位技术分为２
类。通过ＩＳＰ、查询ｗｈｏｉｓ信息等基于服务商填写的
方法获取ＩＰ地址对应地理信息［２］，或者利用测量延

迟或网络拓扑对 ＩＰ地址进行定位［３］。本文从３个
角度对ＩＰ定位准确性进行优化。首先是合并各个
公司的ＩＰ定位数据库，ＩＰ定位数据库包含了 ＩＰ地
址段对应的地理信息以及额外信息，提供接口供用

户查询ＩＰ地址定位信息。现在流行的数据库不仅
难于被校正，而且由于缺少建立这些数据库的方法

的相关信息，其准确度也仍有待商榷；然后是定位路

由器，网络空间中有许多路由器节点，而且都是信息

传输的中转站。若能准确定位路由器地理信息，对

路由器相连的终端节点进行定位将变得非常简单；

最后是识别地区的网关 ＩＰ地址列表，这些网关 ＩＰ

地址可以作为地理定位中的地标点指导该地区的地

理定位，地区外的监测点测量地区内目的 ＩＰ地址
时，路径中一定经过该地区的网关ＩＰ地址且经过网
关ＩＰ地址后的路径ＩＰ地址均属于该地区。本文主
要贡献如下：

（１）将多个流行的地理定位数据库合并为一个
更为准确的定位数据库。

（２）提出３种路由器定位方法。
（３）提取 Ｔｒａｃｅｒｏｕｔｅ数据中的网关 ＩＰ地址信

息。

１　相关工作

１．１　ＩＰ地理定位
ＧｅｏＴｒａｃｋ［４］通过挖掘主机名字中可能包含的不

同粒度的地理位置信息推测主机的位置。ＤＲｏＰ算
法［５］提取和解码路由器接口的主机名中包含的地

理信息字符串来给出定位。ＮｅｔＧｅｏ算法［６］通过直

接查询 Ｗｈｏｉｓ数据库来推测主机位置信息。



ＭａｘＭｉｎｄ、ＩＰ２Ｌｏｃａｔｉｏｎ、埃文、ＩＰＭａｒｋｅｒ、ＩＰＩＰ．ＮＥＴ等
基于数据库的商业定位系统综合各种方法来收集、

获取位置信息，定位精确度可为国家、城市、甚至于

邮编级。

１．２　路由器定位
ＣＡＩＤＡ维护宏观互联网拓扑数据工具包

（ＩＴＤＫ），ＩＴＤＫ包含大面积测量全球互联网得到的
链接和路由数据。对于在路由器级别研究 Ｉｎｔｅｒｎｅｔ
的拓扑结构以及其他用途非常有用。测量数据利用

ＭＩＤＡＲ和 ｉｆｆｉｎｄｅｒ工具合并路由器信息，本文使用
路由器接口信息和路由器链接信息来对路由器进行

定位［７］。

１．３　边界推测
ＣＦＳ算法［８］通过多个约束源缩小一个给定的对

等链接可能的位置范围，从而推断对等互连所在的

地理位置及互连关系类型。ＭＡＰ－ＩＴ方法［９］根据多

条的ｔｒａｃｅｒｏｕｔｅ路径中提取 ＩＰ地址的接口邻居集，
提出启发式推断方法来识别域间连接的接口和所属

ＡＳ。Ｂｄｒｍａｐ［１０］方法利用有针对性的 ｔｒａｃｅｒｏｕｔｅ、
ｔｒａｃｅｒｏｕｔｅ特性知识和结构化启发式方法集中拓扑
约束，从而正确地识别边界路由器的域间链接。

２　改进ＩＰ地址定位

本文为提高ＩＰ地址定位准确率，提出了３种改
进方法。首先是收集多个流行的地理定位数据库，

将数据库各自的优点合并到新的地理定位数据库

中，提高 ＩＰ地址定位的准确性。其次是对 ＣＡＩＤＡ
的ＩＴＤＫ中路由器数据进行定位，定位路由器之后
相邻ＩＰ地址地理信息也会更加准确。最后，是对地
区网关ＩＰ地址的识别，这不仅是对网络拓扑到地理
位置的映射，更是对网络边界与地理边界间联系的

探索。

２．１　定位数据库合并
本文使用的地理定位数据库有 ＩＰ２Ｌｏｃａｔｉｏｎ、

ＧＥＯＬｉｔｅ、ＩＰ２ＬｏｃａｔｉｏｎＬｉｔｅ、埃 文 离 线 数 据 库，
ＩＰＭａｒｋｅｒ和ＩＰＩＰＮＥＴ数据库。通过地名翻译、地名
映射以及记录合并，最终得到一个融合各个数据库

优点的集成数据库。对此可做阐释分述如下。

２．１．１　地名翻译及映射
由于埃文离线库、ＩＰＭａｒｋｄｅｒ和ＩＰＩＰＮＥＴ数据库

地理信息为中文编码，需要先翻译为英文、再融合到

新数据库。本文使用百度翻译接口［１１］对中文地名

进行转换。

各个定位数据库有独特的地名命名方式，不能

简单地使用字符串不相同来判断地名指向不同地

点，经过统计数据库之间的大部分差异问题均可归

结为单词组合或添加删除几个字符方面，因此采用

计算编辑距离和字符串长度比较的方法来解决差异

问题。在此基础上，通过此算法对不同数据库的地

名进行映射，在国家、地区、城市级分别进行映射。

２．１．２　数据合并
由于各个数据库中ＩＰ地址段可能不相同，研究

就需要提取重叠的 ＩＰ地址段，重叠 ＩＰ地址段定义
如图１所示。

图１　重叠ＩＰ地址段

Ｔａｂ．１　ＯｖｅｒｌａｐｐｉｎｇＩＰａｄｄｒｅｓｓｓｅｇｍｅｎｔ

研究中，还要对每个ＩＰ地址段根据各个数据库
定位数据计算出最优最全的定位数据。各个地理定

位数据库对ＩＰ地址段地理信息分别投票，选出票数
最多的地理信息作为ＩＰ地址段的定位结果。

插入函数定义了如何取出选中数据库集合中有

用的字段信息写入新数据库中。由于数据库集合中

的字段可能重复，定义了数据库记录的优先级可表

示为：

ＩＰ２Ｌｏｃａｔｉｏｎ＞ＩＰ２ＬｏｃａｔｉｏｎＬｉｔｅ＞ＧｅｏＬｉｔｅ２＞
Ａｉｗｅｎ＞ＩＰＭａｒｋｅｒ＞ＩＰＩＰｎｅｔ

选择集合中优先级最高的记录，提取所有属性

信息。若此记录缺少合并数据库的一些属性信息，

按照优先级依次到其它记录中查找。若均没有，则

在未加入集合的记录中按照优先级寻找对应属性信

息。将重叠ＩＰ地址段和现有属性信息组合为记录，
插入合并数据库。

至此，完成了多个地理定位数据库的合并。

２．２　路由器定位
定位路由器地理位置可以修正路由器对应接口

ＩＰ地址的定位信息，并且能对相连的终端ＩＰ地址定
位优化提供帮助。根据路由器多个接口应在同一地

点以及相邻路由器地理位置较近的事实，提出了综

合选举路由器定位方法，本文定位 ＣＡＩＤＡＩＴＤＫ推
断出的路由器列表［７］。

将路由器对应接口列表以及定位数据库作为输

入。建立当前路由器接口位置矩阵。可将其写作如

下数学形式：

５３３第５期 曾良伟，等：ＩＰ地理定位优化方法初探



Ｉ＝
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， （１）

其中，Ｇｉ为接口定位不同的地理位置信息；Ｃｉ
为定位Ｇｉ的次数；Ｆｉ为定位 Ｇｉ的置信度，研究推得
其计算公式如下：

Ｆｉ＝
Ｃｉ

Ｃ１＋Ｃ２＋… ＋Ｃｎ
， （２）

此时，还要分离单接口与多接口路由器，将单接

口路由器列表、路由器链接关系以及地理定位数据

库作为输入，再多次迭代计算定位多接口路由器。

每个多接口路由器每次迭代维护一个邻居列表以及

邻居位置矩阵。相应地，其数学公式可表示为：

Ｌｉ＝［Ｎ１，Ｎ３，…，Ｎｘ］， （３）

Ｎｉ＝

Ｇ１　Ｒ１
Ｇ２　Ｒ２
…　…
Ｇｎ　Ｒ


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










ｎ

， （４）

其中，Ｌｉ表示与第 ｉ个多接口路由器的路由器
列表（单接口或多接口路由器）；Ｎｉ矩阵对应当前第
ｉ个路由器的定位情况；Ｇｘ为不同的地理位置信息；
Ｒｘ为对应地理位置的权重信息。

对第ｉ个路由器的定位矩阵，可由以下公式计
算得出：

Ｎｉ＝ １
｜Ｌｉ｜

×∑
ｊ∈Ｌｉ

Ｎｊ

ＧｘＲｘ
ＧｙＲｙ
……
ＧｚＲ














ｚ

， （５）

Ｎｊ的定位矩阵为路由器 ｊ上次迭代的定位矩
阵，将相连的路由器的各个定位结果的权值按比例

合并到当前迭代的定位矩阵Ｎｉ中。
进一步地，将合并接口位置矩阵和邻居位置矩

阵，得到新的定位矩阵，即：

Ｍｉ＝ＩｉＮｉ， （６）
其中，Ｍｉ为路由器 ｉ的新定位矩阵；Ｉｉ为接口

选举方法得到的定位矩阵；Ｎｉ为邻居选举方法的到
的定位矩阵。运算定义为：计算两矩阵中相同定
位信息权重的平均值，具体如下所示：

Ｋｉｊ＝
（Ｆｉｊ＋Ｒｉｊ）
２ ． （７）

式（７）表示了路由器 ｉ对应的 ｊ定位信息权重

Ｋｉｊ为接口选举矩阵权重 Ｆｉｊ和邻居选举矩阵权重 Ｒｉｊ
平均值。

２．３　边界网关识别
边界网关识别指从 Ｔｒａｃｅｒｏｕｔｅ数据中识别出网

关ＩＰ地址信息，本文使用 Ｃａｉｄａ公开的 Ｔｒａｃｅｒｏｕｔｅ
作为源数据进行实验，通过数据标记以及筛选，最终

得到目标地区的网关 ＩＰ地址列表。识别的网关 ＩＰ
地址可以用于指导地区内部ＩＰ地址定位。
２．３．１　数据标记与筛选

为了准确识别路径中的边界网关ＩＰ地址，利用
时延信息、自治域信息、地理信息以及 ｗｈｏｉｓ信息寻
找采集Ｔｒａｃｅｒｏｕｔｅ数据中的目标地区网关ＩＰ地址。

对路径上的ＩＰ地址标记各个属性，即：
ｈｏｐ｜ＩＰ地址｜ＲＴＴ｜自治域国家｜ＧＥＯ｜ＷＨＯＩＳ
标记结束后，开始对错误数据进行筛选。

２．３．２　网关识别
ＲＴＴ值作为ｔｒａｃｅｒｏｕｔｅ测量时的真实时延信息，

直观地表明了两 ＩＰ地址间距离的远近，因此选择
ＲＴＴ最大的ＩＰ地址作为网关 ＩＰ地址，且权值设为
２。ＡＳ、ＷＨＯＩＳ、ＧＥＯ信息提取的 ＩＰ地址的位置信
息，均来源于 ＩＰ地址前缀映射，而非单个 ＩＰ地址，
并且在边界或网关区域更经常出现共享地址空间的

情况，从而导致映射错误，因此文中设置权值为１。
各方法权值见表１。

表１　方法对应权值表

Ｔａｂ．１　Ｃｏｒｒｅｓｐｏｎｄｉｎｇｗｅｉｇｈｔｔａｂｌｅｏｆｔｈｅｍｅｔｈｏｄｓ

ＲＴＴ ｒＤＮＳ ＡＳ ＧｅｏＩＰ ＷＨＯＩＳ

２．０ １．５ １．０ １．０ １．０

　　在网关候选集位置矩阵中，每种属性对第一次
出现位置为中国的行数按照权重进行投票，过程中，

选择ＲＴＴ差值最大的行数按照权重投票。统计每
行最终得票数，票数最多的行的ＩＰ地址则为当前网
关ＩＰ地址Ｇ。

３　实现结果与分析

３．１　定位数据库合并
各个数据库记录数、国家级记录、地区级记录、

城市级记录数量统计信息详见表２。
为了验证数据库一致率，本文使用表２中的路

由器接口数据。将接口选举中均定位在同一地点的

多接口路由器判断为定位准确，计算出均定位在同

一地点路由器ＩＰ地址占多接口路由器ＩＰ地址总量
的百分比作为定位数据库一致率。研究得到数据库
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接口验证一致率结果如图２所示。
表２　数据库信息统计表

Ｔａｂ．２　Ｓｔａｔｉｓｔｉｃａｌｔａｂｌｅｏｆｄａｔａｂａｓｅｉｎｆｏｒｍａｔｉｏｎ

数据库 记录数 国家级 地区级 城市级

ＩＰ２Ｌｏｃａｔｉｏｎ １２３６５１０８ ２４４ ３１２６ ９４９５４

ＧｅｏＬｉｔｅ２ ２６５０９１３ ２４７ ２６００ ８３４３５

ＩＰ２ＬｏｃａｔｉｏｎＬｉｔｅ ３３２７８９１ ２４３ ３０７５ ７３３２１

埃文 １６１０６２２０ ２３６ ２９８１ ９１００２

ＩＰＭａｒｋｅｒ ３２８３１６２ ２５４ ２３２６ ２９２４３

ＩＰＩＰＮＥＴ １０６１４４５ ８１１ ８４５ ３８０

合并数据库 １８５５３４４８ ２５３ ４０３８ ９１５０９

图２　数据库接口验证一致率

Ｆｉｇ．２　Ｃｏｎｓｉｓｔｅｎｃｙｒａｔｅｏｆｄａｔａｂａｓｅｉｎｔｅｒｆａｃｅｖｅｒｉｆｉｃａｔｉｏｎ

３．２　路由器定位
利用搜集到的１９２９个ＩＸＰ数据对路由器定位

结果进行验证，并与理论最小值、最大值以及

ＣＡＩＤＡ定位准确率结果作比较。理论最小值为：当
路由器某一定位结果不符合 ＩＸＰ定位结果，则判断
为错误。理论最大值为：当路由器只要有一个定位

结果符合ＩＸＰ定位结果，则判断为正确。最终得到
准确率如图３所示，可以看出路由器定位方法的准
确率有较大的提高。

图３　国家级和城市级定位准确率

Ｆｉｇ．３　Ａｃｃｕｒａｃｙｏｆｎａｔｉｏｎａｌａｎｄｃｉｔｙ－ｌｅｖｅｌｐｏｓｉｔｉｏｎｉｎｇ

３．３　边界网关识别
此方法共识别出１２４５个网关 ＩＰ地址，使用国

内监测点Ｐｉｎｇ检验，有１１３０个 ＩＰ地址在国内，４５
个检验错误以及７０个无返回结果。人工检验时，数
据中确定为网关的错误个数为２４。研究将识别的
网关ＩＰ地址交给某运营商，验证２８个网关中，２１个
正确，７个验证错误。对地区内某一目标 ＩＰ地址的
测量结果如图４所示。

图４　网关ＩＰ地址内外部连接示意图

Ｆｉｇ．４　Ｄｉａｇｒａｍｏｆｉｎｔｅｒｎａｌａｎｄｅｘｔｅｒｎａｌｃｏｎｎｅｃｔｉｏｎｏｆｇａｔｅｗａｙ

ＩＰａｄｄｒｅｓｓ

图４中，每个点代表一个 ＩＰ地址，利用数据库
定位的相同地点用相同颜色做出表示。作为网关

ＩＰ地址，则应为地理位置的分界线，那么在网关左
侧的非绿色圆圈其定位结果错误，网关右侧的绿色

圆圈定位结果错误。由此得到的网关ＩＰ地址，在一
定程度上可以指导地理定位。

４　结束语

本文融合各个地理定位数据库数据，增加了 ＩＰ
地址定位的２％的一致率。提出了３种路由器定位
方法，对ＣａｉｄａＩＴＤＫ中的路由器进行定位，并且验
证了定位结果的准确率。从公开的 Ｔｒａｃｅｒｏｕｔｅ数据
中提取目标地区的网关 ＩＰ地址列表，使用 Ｐｉｎｇ测
量、人工检验以及运营商检验的方式对得到的列表

进行验证。在未来，则会利用路由器定位结果对附

近的终端ＩＰ地址进行定位，以及通过得到的地区网
关ＩＰ地址对地区内部ＩＰ地址定位。
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