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摘　 要： 越来越多的物联网设备采用 Ｚｉｇｂｅｅ 技术和网络通信协议实现互联互通，但是 Ｚｉｇｂｅｅ 协议每片报文的最大长度仅为

１２８ 字节，严重限制了长报文在 Ｚｉｇｂｅｅ 协议上的传输。 针对此问题，本文提出了一种基于 Ｚｉｇｂｅｅ 的长报文传控协议，设计了

能够满足长报文分片和重组需求的协议头部字段，开发了协议栈的程序，并加入了超时机制和滑动窗口来保证传输质量和速

率。 实验结果表明该协议能够使 Ｚｉｇｂｅｅ 完成可靠和快速的长报文传输，验证了其在嵌入式系统通信中的可行性、稳定性和可

靠性。
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０　 引　 言

物联网是利用二维码、ＲＦＩＤ（Ｒａｄｉｏ Ｆｒｅｑｕｅｎｃｙ
Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ）、各类传感器、敏感器件等使物体与互

联网等各类网络相连，获取无处不在的现实世界信

息，实现物与物、物与人之间的信息交互，支持智能

的信息化应用，实现信息基础设施与物理基础设施

的全面融合，最终形成统一的智能基础设施［１］。 目

前，越来越多的终端设备基于 Ｗｉ－Ｆｉ、蓝牙或 Ｚｉｇｂｅｅ

这 ３ 种通信协议实现了互联接入。 Ｚｉｇｂｅｅ 以低功

耗、易部署、低成本、高可靠性和高安全性等诸多优

势，在工业互联网领域得到广泛应用［２］。 然而，在
实际应用过程中，由于 Ｚｉｇｂｅｅ 协议最多只能支持每

片 １２８ 字节的报文长度，Ｚｉｇｂｅｅ 协议应用场景具有

局限性［３］。 崔媛媛［４］ 提出了一种基于 Ｚｉｇｂｅｅ 协议

实现数据分片传输方法，协调器接收数据后根据源

地址定点反馈，终端节点收到反馈后发送下一个分

片，数据重组时协调器接收并根据序号和标识信息



重组数据分片，最后一个分片到达后开始重组完整

数据包，提高了数据传输效率和完整性；Ｌｉｕ［５］ 提出

了一种基于 ＦＰＧＡ（Ｆｉｅｌｄ Ｐｒｏｇｒａｍｍａｂｌｅ Ｇａｔｅ Ａｒｒａｙ）
的多模 ＭＡＣ 层控制器，使用该控制器帧封装、传输、
自动确认传输和自动帧重传，但该方法需要额外的

硬件设备，增加了设备部署成本。
本文针对上述问题，提出了一种基于 Ｚｉｇｂｅｅ 的

长报文传控协议，根据长报文分片和重组需求，设计

了协议头部字段、实现了协议栈的程序开发，同时加

入了超时机制和滑动窗口来保证传输质量和速率；
最后，实现该 Ｚｉｇｂｅｅ 传控协议，并对其进行了报文

传输测试，验证了协议的有效性和可靠性。

１　 常用无线传输网络技术分析

无线传输网络是指利用无线通信技术进行数据

传输的网络。 相比有线网络，无线传输网络具有部

署方便、布局灵活、使用方便等优点，广泛应用于家

庭、办公场所和公共场所等各个领域［６］。 随着无线

通信技术的不断进步，无线传输网络的数据传输速

率大大提高，应用场景也更加多样化。
针对物联网使用场景的不同，诞生了众多物联

网无线协议。 有针对近距离通信的 ＲＦＩＤ、低功耗蓝

牙， 也有中距离通信的 Ｚｉｇｂｅｅ、Ｚ－Ｗａｖｅ、Ｗｉ－Ｆｉ 技
术，远距离的 ＬｏＲａ、ＮＢ－ＩｏＴ 技术，这些协议使得物

联网设备能够应用于多种环境［７］。 在众多物联网

无线协议中，Ｗｉ－Ｆｉ 传输速度快、覆盖范围大，但能

耗高、设备成本高［８］；蓝牙虽然功耗和成本低，但传

输速率低，连接数量有限［９］；Ｚｉｇｂｅｅ 具有能耗低、自
组网、稳定等优点，但却存在设备兼容性低、数据帧

短的问题［１０］。
１．１　 Ｗｉ－Ｆｉ

Ｗｉ－Ｆｉ（全称 Ｗｉｒｅｌｅｓｓ Ｆｉｄｅｌｉｔｙ）是一种无线网络

技术，实质是数字信号与无线电信号的转换，发送方

与接收方分别实现了转换与还原数据内容的操

作［１１］。 Ｗｉ－Ｆｉ 利用无线电波进行数据传输，使电子

设备之间能够无线连接到互联网或局域网。 Ｗｉ－Ｆｉ
技术基于 ＩＥＥＥ ８０２．１１ 标准，使用 ２．４ ＧＨｚ 或 ５ ＧＨｚ
频段的无线电波进行通信［１２］。

Ｗｉ－ Ｆｉ 技术通过一个无线接入点 （ Ａｃｃｅｓｓ
Ｐｏｉｎｔ，简称 ＡＰ）连接到有线网络，然后通过无线信

号将数据传输到连接该无线接入点的设备上，实现

无线网络连接［１３］。 Ｗｉ－Ｆｉ 技术具有高速数据传输、
便捷的无线连接、易于部署和使用等优点，因此广泛

应用于家庭、办公室、公共场所等各种场合。

１．２　 蓝牙

蓝牙技术通常用于连接移动设备（如智能手

机、平板电脑和笔记本电脑）与其他设备（如耳机、
音箱、键盘和鼠标等），在新能源汽车领域和智能家

居领域的应用广泛［１４］。 蓝牙技术使用 ２．４ ＧＨｚ 频

段的无线电波进行通信，最初的设计目的是为了消

除通过有线连接进行数据传输时的复杂和不便。
在蓝牙技术的发展过程中，不断出现新的蓝牙

版本，每个版本都有不同的功能和特性。 最新版本

的蓝牙技术是蓝牙 ５．２，具有更快的传输速度、更低

的功耗、更强的安全性和更广泛的覆盖范围［１５］。
１．３　 Ｚｉｇｂｅｅ

Ｚｉｇｂｅｅ 是一种低功率、低数据传输速率的无线

通信技术标准，主要用于智能家居、工业自动化、医
疗设备、环境监测等领域。 Ｚｉｇｂｅｅ 技术是一种便宜、
低功耗、低数据传输速率和短距离通信的解决方案，
用于实现多设备之间的互连。

Ｚｉｇｂｅｅ 使用 ＩＥＥＥ ８０２．１５．４ 标准，采用 ２．４ ＧＨｚ 或
其他频段的无线电波进行通信［１６］。 Ｚｉｇｂｅｅ 最大传输

速率为２５０ ｋｂｉｔ·ｓ－１，最远通信距离可以达到１００ ｍ左

右。 Ｚｉｇｂｅｅ 网络可以支持多达 ６５ ５３５ 的设备。
上述 ３ 种协议对比见表 １。

表 １　 Ｗｉ－Ｆｉ、蓝牙、Ｚｉｇｂｅｅ 对比

Ｔａｂｌｅ １　 Ｃｏｍｐａｒｅ ｗｉｔｈ Ｗｉ－Ｆｉ， Ｂｌｕｅｔｏｏｔｈ， Ｚｉｇｂｅｅ

协议 传输距离 ／ ｍ 传输速率 波段 ／ ＧＨｚ

Ｗｉ－Ｆｉ １００ １１ Ｍｂｉｔ·ｓ－１（ＩＥＥＥ ８０２．１１ｂ）

５４ Ｍｂｉｔ·ｓ－１（ＩＥＥＥ ８０２．１１ａ）

９．６ Ｇｂｉｔ·ｓ－１（ＩＥＥＥ ８０２．１１ａｘ）

２．４ ／ ５

蓝牙 １０ １ Ｍｂｉｔ·ｓ－１ ２．４－２．４８５

Ｚｉｇｂｅｅ １００ ２５０ Ｋｂｉｔ·ｓ－１ ２．４

２　 Ｚｉｇｂｅｅ 传输控制协议

２．１　 设计思路

传输控制协议意在提供一个可靠的数据传输服

务，从而确保数据的完整性和可靠性。 设计一款

Ｚｉｇｂｅｅ 传控协议的重点和难点在于在嵌入式端以最

小资源消耗来完成协议栈的运行。 对于 Ｚｉｇｂｅｅ 协

议来说，由于采用 ＩＥＥＥ ８０２．１５．４ 标准，每片数据长

度最长只能达到 １２８ 字节，因此在设计协议和协议

栈时不能浪费任何一个字节。
１）长报文的传输问题

由于 Ｚｉｇｂｅｅ 协议本身最大支持每片 １２８ 字节的

数据长度，因此必须对长报文进行分片处理，涉及到

分片，协议头中必须包含本次通信的标识号和当前
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分片的序号，确保分片接收后的识别和匹配重组，并
且要考虑判断分片结束的问题，需要添加分片结束

标志位加以判断。 为了解决分片传输会出现分片丢

失问题，还需要在协议栈中加入超时重传的功能。
２）长报文的传输速度控制问题

对于嵌入式设备来说，大部分情况系统内存不

会很大，如果出现服务器端在相对短的时间内发送

大量数据分片到达设备的情况，则可能会造成设备

宕机，并且宕机的主要原因是因为报文长度过长而

导致设备内存溢出，所以设计还需要考虑从协议角

度控制发送速度和数量的问题。 为了解决这个问

题，需要加入滑动窗口机制。
３）服务器端与设备之间的信息同步问题

无论是服务器端程序还是设备，都会存在重启、
断电、宕机等问题，从而导致服务器端数据与设备现

存数据不匹配问题。 为了解决这个问题，需要添加

强制同步功能，以此来保证服务器端与设备总保持

在同一报文的通信上。
４）有效负载问题

上文所涉及的分片传输、超时机制、滑动窗口机

制等等，无论设计怎样的协议，其最终目标是为了保

证服务器端与设备之间传输数据的稳定性和准确

性，因此与有效负载有关的数据长度、校验码等协议

字段也是必不可少的要素。
２．２　 技术实现

根据上述分析可知，协议头中必须包含本次通

信的标识号、当前分片的序号、窗口大小、分片结束

标志位、强制同步标志位、数据长度、校验码，协议栈

需要包含超时重传和滑动窗口机制。 为了协议栈通

用性和易移植性，还需要增加片类型标志位，目的是

为了无论是服务器端还是设备都可调用同一接口。
具体协议头部结构及其解释见表 ２。

表 ２　 协议头部结构及解释

Ｔａｂｌｅ ２　 Ｐｒｏｔｏｃｏｌ ｈｅａｄｅｒ ｓｔｒｕｃｔｕｒｅ ａｎｄ ｉｎｔｅｒｐｒｅｔａｔｉｏｎ

名称 变量类型 解释

通信标识号 ｕｎｓｉｇｎｅｄ ｉｎｔ 本次通信唯一确认号

当前分片号 ｕｎｓｉｇｎｅｄ ｃｈａｒ 当前分片的序号

可缓存分片数 ｕｎｓｉｇｎｅｄ ｃｈａｒ 最大可缓存分片数

保留位 ｕｎｓｉｇｎｅｄ ｃｈａｒ：５ 保留

片类型 ｕｎｓｉｇｎｅｄ ｃｈａｒ：１ 报文由服务器端到设备或相反

分片结束标志位 ｕｎｓｉｇｎｅｄ ｃｈａｒ：１ 本片是否为结束分片

强制同步标志位 ｕｎｓｉｇｎｅｄ ｃｈａｒ：１ 同步服务器端与设备的报文

数据长度 ｕｎｓｉｇｎｅｄ ｃｈａｒ 本片有效负载的长度

校验码 ｕｎｓｉｇｎｅｄ ｃｈａｒ 计算有效负载的 ＣＲＣ８ 的值

　 　 表 ２ 中，可缓存分片数的大小根据终端设备的

改变而改变；片类型中报文由服务器端到设备端取

值为 ０，相反则取 １；当本片分片结束标志位为 １ 时，
表示本片为本次的最后一片，否则取 ０。 在协议头

中需要注意保留位，片类型、分片结束标志位和强制

同步标志位使用位域的方法，这 ４ 个标志位共享一

个字节，按照表 ２ 中顺序，由高到低保存。
２．３　 可缓存分片数机制

为了减少设备的计算量，保证小型嵌入式设备

的正常运行，添加了可缓存分片数字段。 因为大部

分嵌入式设备并没有涉及操作系统，所以程序在编

译好之后内存使用量已经确定，所以本文采用固定

缓存分片数，如公式（１）所示：

最大可缓存分片数 ＝ 内存总大小 － 内存使用量( ) × Ｋ
Ｚｉｇｂｅｅ 应用层数据最长长度

（１）

其中，内存总大小和内存使用量的单位均为字

节， Ｋ 代表分片内存使用率，理论上取值范围为

（０，１］，但为了避免内存溢出产生不可控的问题，建
议 Ｋ ＜１。 Ｚｉｇｂｅｅ 应用层数据最长长度一般为 １２８ 字

节。
２．４　 超时机制

通信过程中，接收方每收到一片数据，就会将此

分片的识别号、当前分片号和接收成功标志返回，以
此来告知发送方此分片接收成功。

计算超时时间的算法有很多，例如：在 Ｋａｒｎ 算

法使用重传计时器和忽略计时器测量方法来解决

ＴＣＰ 中的计时器失序问题［１７］；Ｊａｃｏｂｓｏｎ 算法是一种

改进的 ＲＴＴ（Ｒｏｕｎｄ－Ｔｒｉｐ Ｔｉｍｅ）估算算法，用于计算

和更新 ＴＣＰ 连接中的 ＲＴＴ 和超时时间［１８］；ＮｅｗＲｅｎｏ
算法在处理丢失数据包时的快速重传和快速恢复机

制上进行了优化［１９］；ＴＣＰ Ｖｅｇａｓ 算法基于拥塞控制
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和 ＲＴＴ 变化来调整超时时间，通过比较实际 ＲＴＴ 和

预期 ＲＴＴ 来决定超时时间的增减［２０］。 本文采用的

是 Ｋａｒｎ 算法。 关于重传次数计算，根据实际情况而

定，本文重传次数为 ３ 次。
２．５　 滑动窗口机制

由于超时机制的存在，发送方在发送一片数据

后必须停下来等待接收方的确认回复，收到之后才

可以发送下一分片，导致发送效率低下。 滑动窗口

机制的改进在于其让发送方可以同时发送多个数

据，然后等待接收方的确认，这样就大大提高了网络

的利用率。 窗口大小一般为最大可缓存分片数的

１ ／ ３。
２．６　 分片与重组机制

分片与重组过程在服务器端较易实现和运行，
然而设备端需要考虑可用内存的问题。 因此在设备

上电后，会主动向服务器端发送设备上线数据包，包
中携带了包括设备识别码、最大可缓存分片数等与

设备通信相关的信息，服务器将数据记录到本地，在
此后的通信过程中，会遵循设备的最大可缓存分片

的要求。 设备也会根据最大可缓存分片数来申请一

块内存，用于缓存与服务器之间的通信数据。
在通信过程中，服务器根据数据长度进行分片，

并在协议头中使用相同的标识号和递增的分片号来

实现分片，而终端设备也需要按照标识号和分片号

进行重组。 假设数据包分片数为 ５，最大可缓存分

片数为 １０，窗口大小为 ３，在超时机制和滑动窗口机

制的协同作用下，分片与重组机制运行过程如图 １
所示。

分片1
分片2
分片3

应答1

应答2

应答3

应答2

应答4

应答5

分片5

分片4
分片2

分片4

发送方 接收方

1
2
3

4

5

1 2 3 4 5
window

1 2 3 4 5
window

window
1 2 3 4 5

图 １　 分片与重组机制运行过程

Ｆｉｇ． １ 　 Ｏｐｅｒａｔｉｏｎ ｐｒｏｃｅｓｓ ｏｆ ｆｒａｇｍｅｎｔａｔｉｏｎ ａｎｄ ｒｅｃｏｍｂｉｎａｔｉｏｎ
ｍｅｃｈａｎｉｓｍ

　 　 发送方现有一包完整数据经过分片后形成 ５ 片

报文。 根据协议规定，发送方根据滑动窗口机制同

时发送 ３ 片报文到接收方，收到数据后，将前三片数

据储存在缓存中，并且成功收到应答 １。 发送方移

动窗口到 ２、３、４ 分片位置，并发送了分片 ４。 但是

由于不可控原因导致连接中断，分片 ４ 发送与应答

２ 回复均失败，导致发送方进入等待应答状态。 接

收方成功回复了应答 ３，但是由于发送方没有收到

应答 ２，所以继续等待并且窗口没有移动。 应答 ２
超时后发送方第二次发送分片 ２，紧接着分片 ４ 超

时，并第二次发送了分片 ４，接收方收到分片 ２ 后发

现已存在，则直接丢弃并回复应答 ２，接收到分片 ４
后直接保存并应答。 发送方收到应答 ２ 后，移动窗

口，发送分片 ５，接收方收到分片 ５ 后应答，接收方

收到应答 ５，数据传输完成，本次通信结束。

３　 测　 试

３．１　 测试要求

本文对实际应用中的协议栈设计实现提出 ４ 种

必须要考虑的情况：
１）服务器发送报文，设备接收并应答，服务器

接收应答成功

该情况属于双方正常通信情况，协议栈应该能

够正常的收发报文，并且正常的进行超时判断和窗

口滑动。
２）服务器发送报文，设备没有收到

该情况属于网络状态问题，协议栈应该触发超

时机制进行处理，超时机制处理结束之后还没有发

送成功，则丢弃本次通信的所有分片并通知上层。
３）服务器发送报文，设备接收，未通过数据校

验

该情况属于数据传输问题，会出现数据长度验

证错误或校验码校验错误，此时协议栈需要告诉上

层应用并且需要在应答包中体现。
４）服务器发送报文，设备接收，服务器未收到

应答

该情况对应设备在收到上一条服务器分片后应

答，但应答报文丢失，或应答时与服务器断连，会导

致服务器在等待超时后以为上一个分片没发送成

功，会再次发送一遍相同的分片，单片机再次收到一

遍相同的分片，从而报告标识号重复或分片重复，服
务器收到后可以知道设备上一个分片已经收到，只
是返回时丢失，这时可继续发送下一个分片。
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３．２　 测试环境

测试主要在嵌入式设备上进行，主控芯片通过

串口与 Ｚｉｇｂｅｅ 芯片进行通信，测试程序的嵌入式设

备硬件环境信息见表 ３。
表 ３　 设备硬件环境

Ｔａｂｌｅ ３　 Ｄｅｖｉｃｅ ｈａｒｄｗａｒｅ ｅｎｖｉｒｏｎｍｅｎｔ

名称 详细信息

主控芯片 ＧＤ３２ Ｆ３０３ ＲＣＴ６

主频 ／ ＭＨｚ １０８

Ｆｌａｓｈ ／ ｋＢ ３ ０７２

ＳＲＡＭ ／ ｋＢ ９６

主控串口波特率 ／ （ｂｉｔ·ｓ－１） １１５ ２００

Ｚｉｇｂｅｅ 芯片 Ｔｕｙａ ＺＴ３Ｌ

主频 ／ ＭＨｚ ４８

数据传输速率 ／ （ｋｂｉｔ·ｓ－１） ２５０

　 　 后端程序部署在阿里云服务器上，服务器环境

信息见表 ４。
表 ４　 服务器环境

Ｔａｂｌｅ ４　 Ｓｅｒｖｅｒ ｅｎｖｉｒｏｎｍｅｎｔ

名称 详细信息

主控芯片 Ｉｎｔｅｌ（Ｒ） Ｘｅｏｎ（Ｒ） Ｐｌａｔｉｎｕｍ ８２６９ＣＹ

主频 ／ ＧＨｚ ２．５０

内存 ／ ＧＢ ３

硬盘 ／ ＧＢ ４０

操作系统 ＣｅｎｔＯＳ ７

网卡带宽 ／ Ｍｂｐｓ １０

ＪＤＫ 版本 １７

Ｓｐｒｉｎｇ Ｂｏｏｔ ｖ２．５．６

ＴｕｙａＣｌｏｕｄ Ｊａｖａ ＳＤＫ １７．０．４．１

３．３　 测试实例

本测试基于涂鸦云平台传输数据，由于平台限

制，报文长度最长为 ６４ 字节。
１）分片功能测试

该测试共分为两种：单片数据传输测试和分片

数据传输测试。 单片数据传输中数据总长度为 ３１
字节，未达到 ６４ 字节，所以报文无需分片，未分片报

文传输运行日志如图 ２ 所示。

图 ２　 未分片报文传输

Ｆｉｇ． ２　 Ｔｒａｎｓｐｏｒｔ ｏｆ ｕｎｆｒａｇｍｅｎｔｅｄ ｍｅｓｓａｇｅｓ

　 　 分片数据传输，数据总长度 １７１ 字节，超过 ６４
字节，执行分片传输功能。 分片报文传输运行日志

如图 ３ 所示。

图 ３　 分片报文传输

Ｆｉｇ． ３　 Ｔｒａｎｓｐｏｒｔ ｏｆ ｆｒａｇｍｅｎｔｅｄ ｍｅｓｓａｇｅｓ

　 　 ２）超时功能与窗口机制联合测试

无论窗口大小，无论分片多少，只要有一片数据

没有接收成功，整包数据就会被丢弃。 当分片数为

４、窗口为 １、超时次数为 ３ 时，该情况对应一收一答

的报文传输机制，超时发送失败的情况如图 ４ 所示。

图 ４　 超时发送失败（窗口大小为 １）
Ｆｉｇ． ４　 Ｔｉｍｅｄ ｏｕｔ ｓｅｎｄｉｎｇ ｆａｉｌｅｄ （ ｔｈｅ ｓｉｚｅ ｏｆ ｗｉｎｄｏｗ ｉｓ １）

　 　 当分片数为 ４、窗口为 ３、超时次数为 ３ 时，属于

对应报文分片数超过窗口大小，分片数据不可以一

次性发出的情况，超时发送失败情况如图 ５ 所示。

图 ５　 超时发送失败（窗口大小为 ３）
Ｆｉｇ． ５　 Ｔｉｍｅｄ ｏｕｔ ｓｅｎｄｉｎｇ ｆａｉｌｅｄ （ ｔｈｅ ｓｉｚｅ ｏｆ ｗｉｎｄｏｗ ｉｓ ３）

　 　 当分片数为 ４、窗口为 ５、超时次数为 ３ 时，属于

对应报文分片数小于窗口大小的情况，超时发送失

败情况如图 ６ 所示。

图 ６　 超时发送失败（窗口大小为 ５）
Ｆｉｇ． ６　 Ｔｉｍｅｄ ｏｕｔ ｓｅｎｄｉｎｇ ｆａｉｌｅｄ （ ｔｈｅ ｓｉｚｅ ｏｆ ｗｉｎｄｏｗ ｉｓ ５）
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４　 结束语

本文从实际应用中的问题出发，设计了一种基

于超时机制和窗口机制的 Ｚｉｇｂｅｅ 长报文传控协议，
通过测试验证了此协议可以完成对长报文的分片传

输功能，并且在遇到网络问题或者一些不可预测问

题时，协议栈会按照设计的机制进行处理，该 Ｚｉｇｂｅｅ
长报文传控协议具有可行性、稳定性和可靠性。
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