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摘　 要： 传统产品生产全流程质量监督检测方法主要依赖于实地现场检查，存在人力资源有限、时间成本高、实时监控困难等

问题，本文开展了产品生产全流程质量远程监督检测系统研究，通过有效整合多源数据，形成可信、可追溯证据链，实现数据

可视化决策，对产品生产现场进行全面科学的管控，有效提升产品在生产全流程质量检测过程的高效性和科学性。
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０　 引　 言

产品质量检测是企业产品交付客户过程中必不

可少的环节，关系到产品质量以及映射到生产企业

产品研制、生产过程中问题的发现和处理［１］。 现阶

段产品质量检测通常由客户代表到生产企业的测试

现场，通过人工辅以仪器测试测量的方式来完成并

记录，缺少数字化、信息化手段的支持，并且许多测

试现场位置分散、地处偏远，检测任务十分繁重［２］。
近年来，远程监督检查技术的出现为解决这些问题

提供了新的可能性。
远程监督检查技术通过使用无线传感器网络、

物联网和大数据分析等先进技术，实现对生产线的

远程监控和数据采集，为质量控制带来革命性变化，
可以实时收集并分析大量的生产数据，快速识别潜

在的质量问题，并及时采取纠正措施，提高生产效率

和产品质量［３－４］。 在工业信息化发展潮流中，许多

企业在基础应用信息化系统建设上已经取得了很大

的进展， ＥＲＰ （ Ｅｎｔｅｒｐｒｉｓｅ Ｒｅｓｏｕｒｃｅ Ｐａｎｎｉｎｇ） 系统、
ＭＥＳ （ Ｍａｎｕｆａｃｔｕｒｉｎｇ Ｅｘｅｃｕｔｉｏｎ Ｓｙｓｔｅｍ）、 ＯＡ （ Ｏｆｆｉｃｅ
Ａｕｔｏｍａｔｉｏｎ）系统、自动化测试系统的应用已经非常

普遍，这些应用系统给企业在资源管理、生产计划管

理和监控、装备自动化测试、业务流程高效处理等方

面提供了助力，也为实现产品远程质量监督检查系

统提供了重要支撑［５］。 针对现有远程监督检查系

统存在的如数据传输安全性、实时性和准确性等方



面的问题［６］，本文通过有效整合现有多源数据，并
利用数据挖掘和数据分析技术，开展产品生产全流

程质量远程监督检测系统研究，对产品生产的全流

程进行远程监督与检测，并通过传感器采集的数据

建立可靠证据链，再基于智能化分析技术，实现对产

品在生产全流程中存在的质量问题的准确识别和定

位。

１　 系统总体构成

本文研究的系统主要由质量信息化管理平台、质
量检测数据监控采集平台、证据链支撑平台、数据分析

管理平台、基于大数据分析的过程检验动态管理系统、
客户代表质量检测数据管理系统和基础设施部分构

成。 质量远程监督检测系统的组成如图 １ 所示。
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图 １　 质量远程监督检测系统组成

Ｆｉｇ． １　 Ｑｕａｌｉｔｙ ｒｅｍｏｔｅ ｓｕｐｅｒｖｉｓｉｏｎ ａｎｄ ｔｅｓｔｉｎｇ ｓｙｓｔｅｍ ｃｏｍｐｏｓｉｔｉｏｎ

１．１　 质量检测信息化管理平台

质量检测信息化管理平台能够根据产品质量监

督的实际规范和业务操作定义电子化的工作流，在
某项任务完成后，将当前结果实时传送给处理过程

中的下一环节，保证相关数据的传递更新，并将所有

进程 中 的 操 作 痕 迹 记 录 保 留。 通 过 现 有 ＱＩＳ
（Ｑｕａｌｉｔｙ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｙｓｔｅｍ）、ＭＥＳ 等信息系统搜集

提交产品数据，自动形成质量总结报告并实现基于

信息系统的审签。
质量检测信息化管理平台工作原理如图 ２ 所示。
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图 ２　 质量检测信息化管理平台工作原理

Ｆｉｇ． ２　 Ｗｏｒｋｉｎｇ ｐｒｉｎｃｉｐｌｅ ｏｆ ｑｕａｌｉｔｙ ｉｎｓｐｅｃｔｉｏｎ ｉｎｆｏｒｍａｔｉｏｎｉｚａｔｉｏｎ ｍａｎａｇｅｍｅｎｔ ｐｌａｔｆｏｒｍ

　 　 质量检测信息化管理平台部署于数据中心，业
务数据依托于大数据平台存储，作为整体系统的控

制中枢，质量检测信息化管理平台会在相关人员的

操作协同下，围绕质量检测流程对其他子系统调用

控制，从而实现系统内部不同业务之间的整体配合

工作。
１．２　 质量检测数据监控采集平台

质量检测数据监控采集平台是质量检测系统的

２９ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １４ 卷　



核心组成部分之一，由质量检测流程视频监控记录

单元、质量检测设备远程操控单元以及平台接入

网关组成。 该平台通过质量检测流程视频监控记录

单元和质量检测设备远程操控单元实现对目视

检查、手持仪表或计量工具检测、测试设备检测等不

同来源数据的监控与采集。 客户代表可从符合要求

的任意终端登录平台，对质量检测流程进行自主监

控。
质量检测数据监控采集平台工作原理如图 ３ 所

示。
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图 ３　 质量检测数据监控采集平台工作原理

Ｆｉｇ． ３　 Ｗｏｒｋｉｎｇ ｐｒｉｎｃｉｐｌｅ ｏｆ ｑｕａｌｉｔｙ ｉｎｓｐｅｃｔｉｏｎ ｄａｔａ ｍｏｎｉｔｏｒｉｎｇ ａｎｄ ａｃｑｕｉｓｉｔｉｏｎ ｐｌａｔｆｏｒｍ

　 　 （１）质量检测数据监控采集平台能够实现视频

监控、测试设备远程控制、测试过程数据监控、异常

告警等功能，可以实现对现场设备的集中管理，使整

个检测流程可视化、可控化；
（２）质量检测流程视频监控记录单元管理网络

摄像头以及工业智能眼镜等音视频设备，从而实现

对现场检测全流程的实时记录，并将音视频数据上

传给平台接入网关；
（３）质量检测设备远程操控单元可通过 ＫＶＭ

（Ｋｅｙｂｏａｒｄ Ｖｉｄｅｏ Ｍｏｕｓｅ）对测试设备进行远程控制，
可记录所有用户的操作行为；

（４）平台接入网关是现场音视频设备、测试设

备与业务管理系统的数据通信桥梁，可以从质量检

测流程视频监控记录单元获取音视频数据，调用证

据链接口形成证据链信息，并在大数据平台进行存

储，同时支持将现场设备的实时状态信息、告警信息

以请求查询的方式提供给质量检测信息化管理平台

访问。

１．３　 证据链支撑平台

证据链支撑平台具备证据标签管理、数据证据

化处理、证据数据加密、证据数据解密等功能。 该平

台能根据采集到的各种检测数据形成证据链，并提

供证据标签模型的管理以及证据数据的关联功能；
可以根据产品类型和检测单位等信息导入针对性、
定制性的标签模型，并将输入的测试数据描述信息

进行必要切分和关键词提取，然后将标签模型中每

个标签与输入的描述信息进行匹配，把匹配度最高

的若干标签作为推荐结果反馈给上层应用程序。
证据链支撑平台工作原理如图 ４ 所示。

　 　 （１）证据链支撑平台提供标准的数据功能访问

接口，供各个子系统调用，该子系统维护和管理授权

的标签数据；
（２）标签数据管理采用模型化方式，采用元数

据建模方式构造标签的属性以及标签之间的关系；
（３）各子系统可根据不同输入信息调用证据链

支撑平台的相应功能接口，经平台统一处理后得到

相应的证据数据。
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图 ４　 证据链支撑平台工作原理
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１．４　 数据分析管理平台

数据分析管理平台可实现对所有证据数据的分

析管理功能。 该平台可根据不同要求对输入数据进

行查询与关联分析，再根据产品质量检测状况自动

生成统计分析报表；能够对数据采集子系统中上报

的设备状态数据、生产试验数据、过程试验数据以及

异常数据进行接收、处理、备份、管理等操作。
数据分析管理平台工作原理如图 ５ 所示。

质量检测数据
监控采集平台 数据分析管理软件

数据分析管理平台

大数据平台

证据链支撑平台

数据请求

数据返回

操作请求

数据返回

数据推送

消息订阅

数据存储

结果
放回

数据
请求

图 ５　 数据分析管理平台工作原理

Ｆｉｇ． ５　 Ｗｏｒｋｉｎｇ ｐｒｉｎｃｉｐｌｅ ｏｆ ｄａｔａ ａｎａｌｙｓｉｓ ｍａｎａｇｅｍｅｎｔ ｐｌａｔｆｏｒｍ

　 　 （１）用户通过操作数据分析管理平台中的数据

分析管理软件将相关操作请求发送给大数据平台，
大数据平台收到请求后将组织好的数据（查询结

果、统计分析报表、证据链等数据）返回给数据分析

管理软件显示；
（２）质量检测数据监控采集平台将相关数据存

储至大数据平台，同时通过消息订阅方式将数据推

送给数据分析管理软件；
（３）数据分析管理系统将相关操作请求发送给

证据链支撑平台，数据链支撑平台向大数据平台发

送数据请求，大数据平台将处理好的数据返回给证

据链支撑平台进行解密等相关处理，并将处理好的

数据发送给数据分析管理软件。
１．５　 基于大数据分析过程的检验动态管理系统

基于大数据分析过程的检验动态管理系统可以

实现产品指标体系构建、产品检验数据管理、产品检

验结果评价分析、产品检验可视化展示功能。 该系

统可以通过梳理产品检验指标体系，确定支撑指标

体系所需的数据源，建立检验数据管理分析平台，与
指标数据源相关系统进行集成，再基于既有的分析

模型，在数据分析管理平台的基础上实现对产品检

验结果的客观评价与分析，并最终对产品的检验结
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果进行可视化分析与展示。
大数据分析过程检验动态管理系统工作原理示

意图如图 ６ 所示。

大数据分析过程检验动态管理系统

产品检验数据
管理模块

产品检验可视化
展示模块

产品检验结果
评价分析模块

产品检验指标
体系构建

数据传输

标准化数据

产品检验分析结果
分析结果

数据

标准数据库

现场测试
数据

产品检验数据

产品检验
指标

图 ６　 大数据分析过程检验动态管理系统工作原理
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　 　 （１）产品检验数据管理模块根据集成的产品测

试数据，结合产品检验评价指标体系，形成基于产品

ＢＯＭ（Ｂｉｌｌ ｏｆ Ｍａｔｅｒｉａｌ）的主体数据库，可逐层查看和

快速获取指标层级下的检验数据项分布信息，以实

现对产品质量问题的快速追溯；
（２）产品检验指标体系构建模块通过梳理产品

检验业务，构建基于不同场景、业务下的检验数据评

价指标，支持评价指标的查询、统计、导入导出等功

能；
（３）产品检验结果评价分析模块依据构建的指

标体系对产品检验结果进行合理分析，该模块能够

实现对检验结果评价信息与数据的自定义配置，再
通过计算引擎进行分析，自动识别风险项目并采用

列表形式对识别结果进行初步展示；
（４）产品检验可视化展示模块提供自助式数据

展示配置功能，可通过调用展示组件在页面中显示

配置结果的详细信息，实现对同批次产品不同组件

信息的分析展示，还支持对指定范围对象相关数据

的统计分析。
１．６　 客户代表质量检测数据管理系统

客户代表质量检测数据管理系统具备数据抽

取、数据归档、数据查询等功能。 通过证据链支撑平

台进行证据链数据的处理、保存和应用，客户代表质

量检测数据管理系统可从数据分析管理平台对质量

检测相关的流程数据、过程数据和相关文件数据进

行抽取归档，并提供相关的查询功能。

客户代表质量检测数据管理系统工作原理如图

７ 所示。

客户代表质量检测数据管理系统

数据分析管理平台

证据链支撑平台

操作请求

数据获取
数据抽取

数据查询

数据归档

多种形态证据数据

数据获取 操作请求

图 ７　 客户代表质量检测数据管理系统工作原理
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　 　 客户代表质量检测数据管理系统通过数据抽取

模块向数据分析管理平台发送数据抽取请求，数据

分析管理平台将需要抽取的证据链数据请求发送至

证据链支撑平台，证据链支撑平台获取数据请求后

对证据链数据进行查询，将查询结果反馈至数据分

析管理平台，数据分析管理平台最终将所抽取的数

据发送至数据抽取模块，再由数据归档模块对数据

归档，归档后的数据可由客户代表在线查询并可对

历史抽取归档进行数据查询。
１．７　 基础设施

基础设施保证了整个系统的运行和功能实现，
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能够提供系统运行的基础硬件设施及设备网络传

输。 基础支撑单元包括但不限于系统相关的服务

器、存储、网络、机房、机柜、操作台等设备设施。 可

充分利用工厂已有的信息系统，建设测试设备、仪器

和工具连接用测控专用网络，将质量检测现场涉密

测试设备测试数据以及执法摄像头和工业智能眼镜

存储的数据按相应要求上传并归类，能够通过部署

主机监控与审计系统、网络防火墙设备等，确保各类

终端、网络工作安全。

２　 系统工作原理

产品生产全流程质量远程监督检测系统的工作

原理如图 ８ 所示。

质量检测系统

质量检测信息化平台

MES系统 PDM系统

内部业务系统

加工

授权

认证

客户代表质量检测数据管理系统

基于大数据分析的过程检测动态管理系统

大数据平台

数据中心

数据分析管理平台
证据链调用

证据链
支撑
平台

标签

加密

解密

证据链调用

现场证据采集音视频
交互

质检报告

任务
规划

流程
管理

现场
监控

证据
链调
用

工作流表单

基础数据

视频监控 现场数据采集

基础设施

音视频交互终端

视频采集

数据接入网关

质量管理数据监控采集平台

检查工作现场

图 ８　 产品生产全流程质量远程监督检测系统
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　 　 （１）质量检测系统是整个系统的中心控制系

统，企业与客户代表可通过该系统进行质量检测工

作流程的相关交互，包括质量检测规划、申请、审批、
执行、监控、证据链的查询和分析，以及将相关业务

信息存入数据存储平台；
（２）管理人员通过质量检测系统对操作人员账

号、产品信息、质量检测测试设备、质量检测场地等

信息进行配置管理，对质量检测相关流程进行管理，
可新增流程或者对现有流程进行编辑；

（３）质量检测系统与其他业务系统对接，获取

测试相关的基础任务、人员、计划等数据，同时将测

试结果以及关联信息提供给需要的业务系统，对测

试现场设备的状态进行可视化监控和关联，实时获

取和显示现场测试设备的状态和异常等信息，对测

试现场进行全面掌控；
（４）质量检测系统对平台数据接入网关进行管

理和控制，通过调用数据分析子系统展现查询分析

数据；

（５）在质量检测现场部署远程视频监控子系

统、现场证据收集子系统、远程数据采集子系统对质

量检测现场的视频数据、质量检测相关的人工操作

和相关证据数据、测试系统产生的过程数据和结果

数据进行采集，调用证据链支撑子系统进行加工、加
密等安全处理，再通过传输子系统传入数据中心的

平台数据接入网关处理关联后存入大数据平台；
（６）数据分析系统通过调用大数据平台的基础

查询分析能力对海量数据进行分析处理，得到统计

决策数据，同时根据应用需要，借助人工智能辅助工

具进行分析决策，并提供查询、统计、展示等功能供

其它业务系统调用。

３　 系统使用效果

产品生产全流程质量远程监督检测系统网络拓

扑图如图 ９ 所示。 该系统基于数字化、网络化、可视

化的管理，为设备管理人员和操作人员提供质量检

测任务分配、执行和跟踪；同时，实时数据信息在显
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示设备的展示可帮助管理人员、客户代表清晰了解

到质量检测现场工作的实际状态，并形成管理决策、
执行和控制等信息流的闭环。 随着对质量检测现场

的数据不断搜集整理与关联融合，利用该系统所提

供的查询分析功能以及整合计算挖掘的能力，为产

品生产质量保障和问题预测提供强大的支撑。

客户主机

中心机柜

投影大屏

集中管理电脑

显示大屏监控摄像头

操作终端

被测装备 测试系统 被测装备 测试系统
检测区域#N

操作终端

被测装备 测试系统 被测装备 测试系统
检测区域#1

... ...

监控摄像头 显示大屏
以太网

图 ９　 系统网络拓扑图
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　 　 产品生产全流程质量远程监督检测系统在现阶

段的使用过程中，能够产生如下积极效果：
（１）实现远程质量检测，解决集散式的质量检

测现状，开辟流水式生产模式；
（２）实现并行远程质量检测，解决当前排队串

行质量检测效率低的问题，缩短生产周期；
（３）实现电子化质量检测流程和标准化质量总

结报告，提升工作效率和报告质量；
（４）证据化处理产品质量检测数据，实现数据

关联分析和过程质量管控；
（５）实现数据分析、挖掘、利用，为精简质量检

测项目和质量管理提升奠定基础。

４　 结束语

针对现阶段产品生产全流程质量监督检测方法

存在的问题，基于生产现场现有软硬件环境，本文开

展了产品生产全流程质量远程监督检查系统研究。
该系统能及时准确地采集产品生产全流程的数据，
利用信息技术与工业物联网的融合形成可信、可追

溯的证据链，最终通过数据挖掘分析对生产现场质

量检查过程进行全面、科学的管控，根据数据可视化

决策依据，清楚掌握产品生产流程中各环节运行情

况，提高生产过程的可控性，使质量检查网络化、数
字化、流程化、可视化，大幅提升产品质量检测任务

的科学性与协同性，为推动企业产品质量管控能力

提升与工作效率提高提供助力。
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